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ZyWALL USG110 1Y lic IDP AV
AS CF Bundle
Cena brutto 3 432,11 zł

Cena netto 2 790,33 zł

Dostępność na wyczerpaniu do wysyłki

Czas wysyłki 24 godziny

Kod EAN 4718937578627

Opis produktu
Zintegrowana brama zabezpieczająca USG 110 Seria Advanced

+ 1 Year Kaspersky Anti-Virus, Application Intelligence & IDP, Content Filtering, Anti-Spam

Cechy główne:
- Firewall najnowszej generacji (NGFW) o wysokiej wydajności dedykowany do małych i średnich przedsiębiorstw
- Ochrona przed złośliwym oprogramowaniem wraz z zabezpieczeniami firewall, antywirusem, antyspamem, filtrowaniem
treści, IDP, obsługą nowoczesnych aplikacji i inspekcją SSL
- Obsługa SSL, połączeń VPN IPSec i L2TP over IPSec VPN oraz VPN high availability (HA)
- Wbudowany kontroler WLAN do centralnego zarządzania punktami bezprzewodowymi i łatwej rozbudowy sieci WLAN do 18
punktów dostępowych
- Kompatybilność z większością modemów USB oraz funkcja równoważenia ruchu sieciowego i połączeń zapasowych pomiędzy
kilkoma portami WAN

Architektura sieci (switche): GigabitEthernet
Filtrowanie danych: 

- Social media
- Malicious Website
- Blokowanie URL oraz słów kluczowych
- Czarna/Biała lista
- Blokowanie Java, cookies, oraz ActiveX
- Filtrowanie URL (Cloud-based)
- SSL (HTTPS) inspection

Funkcje (zapory sieciowe): Firewall
Funkcje (zapory sieciowe): Filtrowanie treści
Funkcje (zapory sieciowe): IPS
Funkcje (zapory sieciowe): Anti-virus
Funkcje (zapory sieciowe): Anti-spam
Funkcje (zapory sieciowe): VPN
Funkcje VPN: 

IPSec VPN
- ICSA IPSec VPN
- AES (256-bit), 3DES oraz DES
- SHA-2 (512-bit), SHA-1 oraz MD5
- IPSec NAT
- Wyszukiwanie Dead peer
- PKI (X.509)
- Koncentrator VPN
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- VPN-auto-reconnection
- VPN High Availability (HA)
- L2TP over IPSec
- GRE oraz GRE over IPSec
- NAT over IPSec
- ZyXel VPN Clinet Prov.
SSL VPN
- Wsparcie Window oraz Mac OSX
- Full tunnel mode
- 2 częściowe uwierzytelnianie
- Portal użytkownika (dopasowanie)

Funkcje zapory: 

- ICSA- certyfikowany firewall
- Tryby Routing oraz Transparent (Bridge)
- SIP/H.323 NAT
- Wsparcie ALG (porty)
- Detekcja zaburzeń  w działalności sieci
- Ochrona DoS/DDoS

IPsec VPN: 100
Kolor (wyliczeniowy): Czerwony
Kolor (wyliczeniowy): Srebrny
Maks. ilość sesji: 60000
Porty we/wy (sieciówka drobna): 2 x USB 2.0 Type A
Porty we/wy (sieciówka drobna): 1 x DMZ / OPT
Porty we/wy (sieciówka drobna): 2 x WAN (RJ-45)
Porty we/wy (sieciówka drobna): 4 x 10/100/1000 Mbit/s LAN / DMZ
Porty we/wy (sieciówka drobna): 1 x Port konsoli (RS-232)
Pozostałe parametry: 

- SSL Inspection
- Single Sign-On (SSO)
- VLAN: max. 16
- Zarządzanie AP: 2, max. 18
- Zasilanie 12V DC, 3.33A max.
- Pobór prądu: 37 Watt
- MTBF: 787109.3 godziny

Przepustowość antywirusa: 250 Mbit/s
Przepustowość IPS: 300 Mbit/s
Przepustowość VPN: 400 Mbit/s
Przepustowość zapory: 1600 Mbit/s
SSL VPN: 25
Standardy sieciowe: IPv6
Standardy sieciowe: 802.1Q
Standardy sieciowe: 802.1x
Standardy sieciowe: 802.3
Waga: 2 kg
WiFi: Nie
Wymiary: 

300 x 178 x 44 mm

Zarządzanie, monitorowanie, konfiguracja: 

- Role-based administration
- Wielojęzyczne Web GUI (HTTPS oraz HTTP)
- CLI (Konsola, Konsola Web, SSH oraz TELNET)
- SNMP v2c (MIB-II)
- Aktualizacja oprogramowania przez FTP/FTP-TLS oraz WebGUI
- Podwójny obraz oprogramowania
- Syslog (do 4 serwerów)
- Alerty e-mail (do 2 serwerów)
- Monitorowanie ruchu
- Dzienny raport
- 3 tryby: routing/most/hybrydowy
- Ethernet/PPPoE (opcja)
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- NAT oraz PAT
- VLAN tagging
- DHCP client/serwer/relay
- Dynamicz DNS
- WAN (2 porty)
- ZyXEL AP Controller (APC) 1.0
- RSSI
- IEEE 802.1x
- Layer 2 isolation
- Uwierzytelnianie RADIUS
- Dynamic guest accounts
- Wi-Fi Multimedia (WMM) QoS
- CAPWAP
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